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مركز الكتائب للرصد والاستطلاع

بسم الله الرحمن الرحيم____

 الهاتف الخلوي__.__بحث في مخاطر__.__

مقدمة:

شهدنا فقدان أاسسسماء  وتساراع الحداثيامأ الي توالمع
من اساحة الصرااع مسسع الصسسهيو شامخة في عدة جبهات

فسسي دولسسةمقتسسل الشسسيخين مسسا كسسان مسسن منها صليبية، 
 اللهم اليزيد رحمهيأب ومقتل الشيخالعراق الاسلمية 
. الشهداءعتعالى وتقبلهم م

وفي ظل ترصد العداء لنسسا وااسسستهدافهم لقادتنسسا نجسسد
 لبد أنيمنية التأ الواسائل اليف تدبرالواجب يدفعنا لل

نهاأل تصالتهما واسائل ين فويتخذها القادة والمجاهد
يقد تكون أحد الاسباب المباشرة أو غير المباشرة السست

 فسسى تعقسسبااسسسبب .. وأيضسساااسسستهدافهملسسى إ تسسؤدي
 فسسى ضسسرب معسسسكراتهماالمجاهسسدين وأاسسسرهم واسسسبب

 نبسسذة عامسسة عسسن شسسبكةوفيمسسا يلسسيوأماكن تواجدهم ..
استخداماخلل من تباعها ا يجب يالت والمنيات الجوال

الله بمنه وكرمسسه أن يجعلهسسا نافعسسة لكسسل نسألالشبكة 
ذلسسك لسسي  هسسو و،المجاهدين فسسى أرض النسسزال وغيرهسسا

.والقادر عليه

: اسيتم إدراج قسم من (اسؤال وجواب) فيملحظة
آخر البحث.
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:  شبكة الجوال

نعسسم اللسسه بهسساأكسسبر النعسسم السستي أ شبكة الجوال من تعد
عبسساده الموحسسدين لتسسسهيل التصسسال فيمسا بينهسسم ىعلسس

ل كيسسف ولكن هنالك من يستعملها و ل يعرف مسساهي و
،فسسراط والتفريسسطإتعمسسل فيكسسون تعسسامله معهسسا بيسسن ال

فراط يكسسسون بسسسالخوف منهسسسا وعسسسدم ااسسسستعمالهاإفسسسال
كسسبر مسسن حجمهسسا والتفريسسط بسسأن يتسسساهلأعطاءهسسا إو

ضسسده و يكسسون هلكسسه بسسسببها بالتعامل معها فتستعمل
.والله المستعان

فيما يلي بعض التعريفات المهمة التي تتعلق بشكبة
الجوال:

 ؟   GSM     ما معنى

Mobile أختصسسار لسسس GSM كلمسسة  Communication
Global  System  for  ن نترجمهسسا حرفيسساأردنا أو إذا

للتصسسال لسسى العربيسسة فهسسي تعنسسي النظسسام العسسالميإ
 المتوافقسسةةالمتحسسرك (الجسسوال) وهسسي الشسسبكة الحاليسس

 .العالم المواصفات في جميع بلدان
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؟   GSM     كيف تعمل شبكة ال
 

سسسعمسسل شسسبكة ال هذا القسم اسسسوف نشسسرح فيسسه كيفيسسة
GSM  ،للشبكات التي تعمل علىةهذه الكيفيه متوافق 
و الستي تعمسل علسسىأ GSM900  ميغسا هيرتسسز900تردد 

 ميغسسا هيرتسسز1900و أ GSM1800   ميغسسا هيرتسسز1800
GSM1900 ة للشسسسبكة متشسسسابهة التحتيسسسةالبنيسسس نأل

.بالضبط
. هائجزاأوقبل معرفة كيفية عملها يجب معرفة 

:  الشبكة     أجزاء

:رئيسية جزاءأ من اثلاثة  الشبكةتتكون

.BSS Base Station Subsystem 1   س

شارات الراديو التيإول عن ؤوهو النظام المس
التصال  منحه قناة يستقبلها الجوال و تمكنه من بدء

:للتكلم و تتكون من

   (MS   (  Mobile Station  1.1 

ل  ME  و الجسوالأويتكون مسن جهساز الموباي  (Mobile
Equipment) الذكيسسسة للمشسسستركةوالشسسسريح   SIM

(Subscriber Identity Module)  ،يقوم فالموبايل
مسسساأشسسسارات الراديسسسو والتصسسسال بالشسسسبكة إبالتقسسساط 

بيانسسسات المشسسسترك ىكيسسسة فتحتسسسوي علسسسذالشسسسريحة ال
ن المشسسترك ينتمسسيأكد مسسن أوالمفاتيح المستخدمة للت

و يكون فيها Authentication Keys   هذة الشبكةإلى
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رقام جوالت من يريد المشسستركأ صغيره لتخزين ةذاكر
.تخزينها

خسسرآ إلى التقاط الجوال للشبكة مختلف من جهاز ىمد
خر فالجوال المحمول مثل يستقبلآ إلىومن ااستخدام 
 مسافه قريبة من محطسساتأي بسيط ىويراسل في مد

 في السيارات التيوضعالراسال ولكن الجوالت التي ت
تراسل و تسسستقبل فسسي  ماكن التغطيةأتذهب بعيدا من 

 جسسداةخراج طاقسسة عاليسسإنهسسا تتمتسسع بسسأكبر وذلك لأ ىمد
.شارات ضعيفة عكس الجوال المحمولإ وااستقبال

(BTS    (  Base Transceiver Station  2.1. 

ط الموبايسل وهي محطة الراسال والاستقبال التي ترب
معينة بالشبكة  تغطية مساحةلىبالشبكة وهي تعمل ع

 زوايسسا معينسسةلسسى هوائيسسات موضسسوعة علسسىوتحتسسوي ع
الهوائيسسات اثلاثسسة وكسسل هسسوائي يغطسسي وغالبا يكون عدد

 كلسسسم8بعسسسد مسسسسافة للتغطيسسسة تكسسسون أ درجسسسة و120
نوااع بمواصفات خاصة يمكنأالعادية وهنالك  للمحطات

 هسسذة المحطسساتىبعسسد. وتسسسمأن تغطسسي مسسسافات أ
 مقسساطعإلىوبعضهم يقسم هذه الخليا  cells بالخليا

sectors هسسوائى. وكسسل لسسىو كسسل مقطسسع يحتسسوي ع
كسسبر و تكسسونأمجموعسسة مسسن الخليسسا تغطسسي مسسساحة 

نشرحة بعد قليل و الذي اسوف  BSC مربوطة بمراقب
و تسسسمي  3Gنسسوااع منهسسا فسسي الجيسسل الثسسالث أهنالك 

Node  B  والتطسور إذةبالسسرعة والسسع و هي تمتاز 
نها ليست فقسسط للراسسسال والاسسستقبال و لكنهسسا تتخسسذأ

حيسسانأالمسسن كسسثر أوفسسي  BSC قرارات المراقسسب بعض
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بسسراجأ وأحدى البنايسسات إعلى اسطح  BTS's جدناسوف 
 .رضأ الي فةمبني

   (BSC    (  Base Station Controller    3.1.   

 و يتحكسسم فسسي منسسحةو هسسو مراقسسب المحطسسات الهوائيسس
Radio القناة الهسسوائيه  channel السستي اسسسوف يتكلسسم

عطاءإخرى بمعنى أل ةفيها المشترك والتسليم من خلي
وأالموبايسسل (الجسسوال) تسسردد جديسسد عنسسدما يغيسسر خليتسسه 

, Handovers  مسسوقعه و كسسل مجموعسسة مسسن محطسسات 
الراسال تكون مربوطة مع مراقسسب واحسسد وهنالسسك نسسواع

RNC Radio مستخدم لمحطات الجيل الثالث و يسمي
Network Access. 

NSS Network  :     محطة النظام الفرعي للشبكة  .2 
Station Subsystem 

نظمسسةأ ا و تكمسسن فيهسس،  بمثابسسة العقسسل للشسسبكةيو هسس
لسسى الشسسبكات المسسرادإتسسوجيه التصسسال  الفواتير وخدمة

 ..تحقيق التصال معها

:خرى و هيأجزاء أ يضا منأتكون تو 
 
)  )    MSC     الموبايل     مركز تبديل (تحويل ) مكالمات   1-2   

Mobile Station Center

ويعمسسل كبدالسسة اعتياديسسة مثسسل المتواجسسدة فسسي نظسسام
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ن المركز يسسوفر جميسسعألى إ ةضافلالهواتف السلكية با
: الجوال) مثل(الوظائف التي يحتاجها الموبايل

و مسسا يعسسرف بالسسسأهسسل الموبايسسل مسسسجل مسسع الشسسبكه 
Registration 

يضسا التخويسسل وهسل الموبايسل مصسسرح لسه بااسستخدامأو 
 ,Authentication سو ما يسمى بالأالشبكة 

يضا يقدم وظيفة تحديث موقع الموبايل (الجوال) فيأ
Location Updating سما يعرف بال وأالشبكة 

Handovers سو ما يعرف بال BTS's سوالتسليم بين ال
و تحويل التصالأو يقدم لنا وظيفة توجيه 

roaming ىخرأللمشتركين المتجولين من بلدان 
subscriber .

ةالمحلي يقدم لنا التصال والربط مع الشبكات MSC الس
وأ PTSN  مثل شبكة مقسم الهواتف السلكيةالثابت

.ISDN المتكاملة الشبكة الرقمية للخدمات

 هيةلغة التخاطب بين هذه الخدمات في الشبك
 لسو مايعرف باأ ةاسبع شاري رقمإالنظام ال

Signaling System number 7 SS7  يضا فيأهي و
 .كمقسم الهاتف ةالشبكات السلكي

ليه جميعإهذا المركز هو النظام الذي تتحدث 
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.BSC's المراقبات

HLR   (  Home  )   اسجل المقسسر الرئيسسسي (المسسوطن   2-2
Location Register  )

تحفسسظ فيسسه العسسدادات و هسسو عبسسارة عسسن اسسسجل دائسسم
يضسساأ وبيانات جميسسع المشسستركين وتتخسسزن فيسسه ةالخاص

لكل مشترك بحيسسث authentication طريقة التخويل
يتم تطابقها مع كل مشترك عند التسجيل في الشسسبكة

 جميسسعىيضسسا علسسأنسسه يحتسسوي أي مكالمة كمسسا أجراء إ وأ
وأخدمة النتظسسار  الخدمات التي يمتلكها المشترك مثل

HLR سن الأهم معلومة هي أتحويل المكالمات ... الخ و 
و يحصسسل لسسه تحسسديث مكان المشترك دائما ىيحتوي عل

هل هو مغلق خر وحالة الجهازآ إلىذا تحرك من مكان إ
غلقة لمسسدة يمكسسنإذا كان مغلقا يحتفظ بمكان إم ل فأ

.يامأربعة أضبطها في النظام وغالبا ما تكون 

VLR  (  Visitor Location     اسجل مقر الزوار3-2
Register   ) 

مصسسغر و يحتفسسظ ببيانسسات HLR و هسسو عبسسارة عسسن
area   معينة وكل منطقة المشتركين لكن في منطقة

نو عسسادة يكسسو VLR ىتحتوي علسس MSC تخدم بوااسطة
إلىذا انتقل المشترك من منطقة إف MSC سجزء من ال

ول مسسن المنطقسسةؤالمسسس VLR سسس يقوم الىخرأمنطقة 
VLR سسس الإلسسىبتحويسسل جميسسع بيانسسات المشسسترك  ىولأال
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المعلومات ول من المنطقة الثانية و يمسح هذهؤالمس
.من ذاكرته

عند تسجيل HLR س من الةوليأخذ معلوماته الأو دائما ي
يامأربعة أكثر من أفتحه لجواله بعد مرور  وأالمشترك 

. قفلهىعل

AuC  (  Authentication Center   )     مركز التحقق4-2    

 
من عملية التخويسسل ولؤو هو مس HLR سهو جزء من ال

authentication طريقسسة التخويسسلىحيث يحتوي علسس 
ن المشسسترك ينتمسسيأكد من أللت  والمفاتيح المستخدمة

Authentication  الشبكةه هذإلى  Keys  و يقارنهسسا
.. SIM card سبالموجودة في ال

EIR  (  Equipment        جهسسسسزة  أ  اسسسسسجل تعريسسسسف ال   5-2
Identity Register   ) 

رقسسام التعريسسفأمعلومسسات لكسسل  و هو عباره عن قاعدة
 و هو عبارة عن رقم يوضسسع،لجهاز الموبايل ( الجوال) 

 له و كسسل جهسسازةالجهاز من قبل الشركة المصنع داخل
IMEI بسا في العالم له رقم خساص بسه و هسو مسا يسسمى

International رقسسم الجسسوال  Mobile  Equipment
Identity .

،و قسسوائم أقسسسام أعلسسى اثلث  تسسويحوهسسذا السسسجل ي
و هسسي   White list سو ما يعرف بالأالقائمة البيضاء 

 السسسوداءة بااستخدام الشبكة والقائمةالمصرح جهزةأال
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Black List ال الغير مصرح لهاأو هي  بإاستخدام جهزة 
وهي التي ليست Gray List ة الرمادية والقائمةالشبك

سسو ال IMEI سسو هسو يتعامسل مسسع ال خسسرىأال القوائم من
IMSI  الله ن شاءإ لحقا هماشرحتم والذين اسوف ي.

 MS  (  Status  )        حالت الجوال بالنسبة للشبكة   6-2

وضااع التي يكون عليها الجوال في الشبكة وأوهي ال
 :خرآ إلىتختلف من وضع 

ي  أ  يكون الجوال مفتوح و ل يجري       Idle      خامل  . 1
:  حالت      و له عدة  ة  مكالم

ةو يكون في هذه الحالسس Registration التسجيل1.1 
 بسالبحث عسنأتقسوم بفتحسه فيبسد عندما يكسون مغلسق و

و الحسسالي مسسوقعه  و يؤكد انتمائه لها اثم يراسسسلةالشبك
بعسسض المعومسسات  و IMIE   رقسسم الجسسوال المتسلسسسل

.ىخرأال

و هذه عندما يتحسسرك الجسسوال Roaming التجوال 2.1
 و عسسادة تكسسونىخسسرأ ة غريبسسةشبك إلىم أمن شبكته ال

ن تكسسون داخلسسه بيسسن المنسساطقأخسسارج بلسسدك و يمكسسن 
Areas حالسسة التجسسوال السسدولي وفسسي International

Roaming  ن يكون هنالك اتفاق بين المشسسغلتأيجب
.في هذه البلدان

Location  تحسسديث المكسسان 3.1   Updating و هسسذه
خسسرآ إلسسىمسسن مكسسان  تحسسدث عنسسدما يتحسسرك الجسسوال

Location Area  الشبك موقعهةداخل  فيها  يراسل  و   
.الجديد
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 يكونةو في هذه الحال Paging البحث عن الجوال 4.1
ةراسال راسسسالإ بةليك فتقوم الشبكإ هنالك اتصال قادم

ولن يجيب عن هذا النداء Location Area س كل الإلى 
.ل جوالكإ

أو هسسذا الوضسسع عنسسدما تبسسد Handover النتقسسال 5.1
الخليا و تسير مبتعدا عنها و تسسدخل ىحدإ في ةالمكالم

ىليهسسا فهسسذا التحسسول يسسسمإ فتتحسسول ىخسسرأ ةفي خليسس
Handover  نقطااع التصالاوفائدته عدم.

الجوال مفتوح و يجري:    Active     و نشيط  أ  فعال   . 2
.حاليا ةمكالم

 يكونةو في هذه الحال :  Detached     غير مرتبط  . 3
.مغلق

الصور أدناه توضح مكونات الشبكة بصورةوللتوضيح: 
 ة:مع بعض الصور لجزاء من مكونات الشبك عامة

صور توضيحية لمكونات الشبكة وطريقة توصيلهم     .1
:  بعضهم     مع
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:  والاستقبال     صورة توضيحية لمحطة الراسال     .2
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:  صورة غرفة جهاز الراسال والاستقبال من الداخل  . 3

::

::

::

نأ لبد لنسسا ،ن تناولنا شرح نظام الجوال ومكوناتهأبعد 
 يمكسسني الفوائد السستمعرفةهذا النظام من باب  نتناول

15



مركز الكتائب للرصد والاستطلاع

لسسسى ضسسسررإ ين يتحصسسسل عليهسسسا وتسسسؤدأ(للمراقسسسب) 
معرفسسة منسساطق تواجسسدهمو ،عتقسسالهمكا( المجاهسسدين
مسسسع  تكسسسوني السسستة أو الشسسسبكةالخليسسسو ،وتركزهسسسم

معرفسسه، التصسسنت وتسسسجيل المكالمسسات، المجاهسسدين
).الخ...  بينهمة المراسلةمحتوى الراسائل النصي

:- تساعدهم على ذلك منهاةنظمأهنالك عده واسائل و

.بيانات المكالمة.1

الجوال بدقة وكفائة عالية جهاز تحديد موقع.2
LBS .ومباشرة والمعروف علميا ب

.LI-MS المعروف علميا ب جهاز التصنت والتسجيل .3

 ,نبين فيها كيف يستفيدى على حدةاسنتناول كل واحد
أذىتسسمنهسسا وكيسسف يأخسسذ المجاهسسد حسسذره فل ي العسسدو
.بسببها

:-  ة  المكالم     بيانات     .1

ن الغرب عندما صمم نظم التصالت وضع لها نظامإ
 واسبلةاسبل التصال داخل الدول رقمى محدد لتسهيل

رقامأ من الةالتصال بين الدول واسنتناول هنا مجموع
 لحقا كيف اسيستفيد منهنا وضعت حتى يتبيبن ليالت

.العدو
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IMEI or serial Number رقم الجوال.1

IMSI رقم الشريحه.2

MSISDN رفم المشترك.3

CGI رقم الخليه.4

:-  الجوال     رقم  - 1.1

serial(أو كما يعرف بالرقم المتسلسسسل  number  or
IMEI (  صندوق الجوالي تجد هذا الرقم ف نأويمكنك

.ةه أو تحت البطاريئعند شرا

 اسونى إركسسسون...)،كل شركة مصنعة للجوالت(نوكيا 
 حيث لن تجده عنسسدل للرقم المتسلسةخاص ةلها متوالي

يتكسسرر محدد ول IMEI  خرى وكل جوال لهأالشركات ال
. العالم كلهيف

خيسر قسد ظهسرت الجسوالت الصسينيةأونة الآ اليولكن ف
لفآ تفتقسسر للرقابسسة والتسسدقيق حيسسث قسسد تجسسد تيالسس

المتسلسسسسل  علسسسى نفسسسس الرقسسسميالجسسسوالت تحتسسسو
IMEIفى الشسسرحناحيث اسيتضح ل ! وهذا فضل من الله 
،لعدة جوالت بالنسبة للمجاهسسدين IMEI س تكرار الةفائد

 بل قسسديءليفيد الشركات بش IMEI سحيث أن تكرار ال
.يضرهم
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.ة خان16هذا الرقم المتسلسل يتكون من 

:-  الشريحه     رقم  - 2.1

ةهذا الرقم كسسسابقه لكسسل دولسس IMSI سأو كما يعرف بال
 رقسسمة هسسذه الدولسسيمشسسغل جسسوال فسس رقم خاص ولكل

 كسسل،بسسدا فسسى العسسالم كلسسهأخاص وهذا الرقسسم ل يتكسسرر 
استخدامه من قبسسلا يتم يلها رقمها الخاص الذ ةشريح

راسسسسالإ جهسسسزه ليتسسسم بسسسهأالنظسسسام للتخسسساطب بيسسسن ال
اسسستقبال الراسسسائلااستقبال المكالمسسات أو أراسسسال و او

 رقسسمأنسسه يخسسدمات الجسسوال أ داخل النظام .... الخ من
يسسسستخدم فقسسسط مسسسن قبسسسل النظسسسام وغيسسسر معسسسروف

 السسذىييربط مسسع رقمسسك الفعلسس للمشترك. وهذا الرقم
ك ويقومسسون بالتصسسال بسسكؤتعرفه أنت ويعرفه أصسسدقا

 اسنشرحهيالذ MSISDN سوهو ما يعرف بال عن طريقه
.لحقا

 أول اثلث خانسات للتمييسزة خانس15يتكون من  IMSI سال
 الرابعسسة والخامسسسة للتميسسز بيسسنةوالخانسس بيسسن السسدول
بيسسن  الخانسسات للتميسسزي وباقة هذه الدوليالمشغلين ف

.الشرائح

 :  مثال

262  012534582652

 لمانياأيعبر عن دولة  262
18



مركز الكتائب للرصد والاستطلاع

 هذايف T-Mobil يعبر عن مشغل الموبايل وهو 01   
المثال

هو مخصوص لهذه الشريحة  2534582652

:-  المشترك     رقم  - 3.1

وهذا الرقم كسسأخوانه أيضسسا MSISDN سو كما يعرف بالأ
يضسسا رقسسمأ رقم خاص ولكل مشغل ةدول  لكل، ليتكرر 

.خاص ولكل مشترك رقم خاص

 للمشسسترك السسذى يظهسسريهذا الرقم هسسو الرقسسم الفعلسس
 بسسه يتصسسل عليسسك مسسنيبه والذ تصلتاعلى شاشة من 

.يريدك

:مثال

00  966  56  7699090

العالمى المفتاح   00

 )السعودية  ( جزيرة العربي وهةرمز الدول  966

 هذا المثاليوف  التصالةرمزالمشغل أو شرك 56
 يموبايل شركة
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الذى يتغير لكل وهو باقى الرقم وهذا 7699090   
مشترك

:-  )  الراسال والاستقبال     رقم الخليه(برج  - 4.1

BTS كسسل محطسسة وكما نعلم أن, CGI سأو كما تعرف بال
 قطسسااعي يغطسسيهوائيسسات وكسسل هسسوائ تتكسسون مسسن اثلث

).الصسسور  أحسسدىي فيظهركما ( درجه120 ةمعين بزاوي
يستفيد منسسه CGI س له رقم خاص يعرف باليهذا الهوائ

اسسستقبالا ة، أجراء المكالمسس،تشغيل الجهاز النظام أاثناء
.راسالة استقبالا أراسال راسالة أو ،المكالمة

رقام السابقة ل تتكسسرر داخسسل الشسسبكةأ كالةورقم الخلي
.الواحدة

ي تسسم توضسسيحها فسسيرقام التأجميع هذه المعلومات وال
 حسساليتكوينها من قبل النظسسام تلقائيسسا فسس على يتمأال

راسسسال راسسسالة أوة ، إاسسستقبال مكالمسسة، ا(أجسسراء مكالمسس
data  مخزن بيانسساتياستقبال راسالة) ويتم تخزينها فا

warehousing.

قبسسل  مكالمة صادرة يتكسسون لهسسا ملسسف مسسنيأ :  معلومة
00966567699090  على (رقم المتصليالنظام تحتو

موقسسع ، 00966567673143 الرقم المتصسسل عليسسه،سس 
 الرقسسم المتسلسسسل،مسسدة المكالمسسة  ، CGI تصسسالاال

وبيانات أخسسرى ، IMSI رقم الشريحة ، IMEI للجوال
)النظام تهم
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اسسستخراجاصسسل تسسستخدم لحسسساب وأ اليهذه البيانات ف
.أرباح الشركة وأمورأخرى، المشتركين فواتير

ي لمعرفة معلومات تساعد فالعدواستغلها اولكن 
.استهدافهمالمجاهدين وا تعقب

:-  ذلك  على   مثال 

.ة تم منه التصال بدقة عالييمعرفة الموقع الذ-1

.معرفة نواع الجوال ورقمه المتسلسل-2

.ليكإتحليل المكالمات الصادرة والواردة -3

:  مثال توضيحى لما ذكر

قام 00966567699090 صاحب الرقم عاشق الرهاب
صاحب الرقم الرائد نضال حسنواتصل ب

 يراقبأن العدوعتبار اعلى , 00966567673143
.عاشق الرهاب

المكالمة؟؟  من هذهالعدو كيف اسيستفيد  ،سؤال هناال
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الرائد نضسسال وموقع الرهاب عاشق يتم تحديد موقع.1
ةوكما أاسلفنا هو رقسسم الخليسس CGI سطريق ال عن حسن

ي السسذةورقسسم الخليسس عاشق الرهسساب تصل عبرهاا يالذ
ويستفاد من معرفه .الرائد نضال حسن استقبل عبرهاا

 بتحليسسل كسسل المكالمسسات السستىالعسسدون يقسسوم أالموقسسع 
ومنهسسا الرائسسد نضسسال حسسسن و الرهاب عاشق يقوم بها

قدما استنتاج وتقدير نطاق تحركهم وتواجدهم مايمكن 
.قصفم وأ وأاسرهملى تعقبهم إيؤدى 

عاشسسق  يمكنه تحليل جميسسع مكالمسساتالعدوأيضا فإن .2
اسسستخراجاالصادرة والواردة وذلسسك عسسن طريسسق  الرهاب

ضسسافةإبال عاشق الرهسسابالمكالمات الصادرة والواردة ل
أو الرهسساب عاشسسق تصسسل بهسسمالى جميع مكالمات من إ
لسسى مخسسزنإ وذلك عن طريسسق الرجسسواع ، استقبل منهم ا

 يكسسوني برنامج ذكيهذه المعلومات ف ووضع، البيانات
تصسسل بهسسماوكل من  الرهاب عاشق تصالتالك شبكة 

 وهنسسا يكمسسن الخطسسر حيسسث، استقبل منهم مكالمات اأو 
) القبض على أحسسد أفسسراد شسسبكة التصسسالالعدويسهل (

ويكون هذا الفرد حبل ،   كونها عن طريق التحليليالت
.لى جميع المجاهدينإالوصول 

،قسسد عسسرف)سس IMEI (عاشسسق الرهساب أيضا رقم جوال.3
 البيانات القديمة عني هذه الحالة يمكن البحث فيوف

 هذا الجوال مما قسسديقد تم تشغيلها ف  بطاقة ذكيةيأ
اسسستخداما  حال تم فعلي فةلى ضم أرقام جديدإ ييؤد

)العسدوبطاقات ذكية أخرى فيه ممسا قسد يسسهل علسى (
استخدم مناقد  عاشق الرهاب ن جوالأ :مثال  .التحليل

22



مركز الكتائب للرصد والاستطلاع

 أدخسسلي(أ  ليس له صلة بالجهاديه الذئقبل أحد أصدقا
وهسسذا ) عاشسسق الرهسساب جسسوال شسسريحته الذكيسسة داخسسل

،معسسروف لسسدى شسسركة التصسسال  اسمه واسسسكنهاالصديق 
اسسستخدام هسسذا الجسسوالاب الرهسساب عاشسسق وعنسسدما قسسام

أل و هسسو  منها تسسم ربسسط خيسسط،ببطاقته الذكية الخاصة 
)العسسدوأعتقلسسه ( ذاإالذى بسسدوره  عاشق الرهاب صديق

عاشسسق ل وهسسوأاستخدم جسسواله ايمكن أن يدله على من 
ومنهسسا يتسسم القبسسض عليسسه! أيضسسا فسسى حسسال أن الرهاب

 مسسنة أن مكالماته مسجلة ومراقبييدر عاشق الرهاب
ةقبل المراقب فسأراد أن يغيسر الشسريحة الذكيسة بواحسد

 ولكنسسه،ومراقبتها جديدة حتى ل يتم تسجيل المكالمات
للاسسسف قسسام بأدخالهسسا فسسى نفسسس الجهسساز! هنسسا تكمسسن

ن يقسسوم بتحليسسل البيانسساتأ) يمكسسن العسسدون (أالمشكلة 
الجديسسد ومنها يقوم بمعرفة الرقم IMEI سعن طريق ال

مكالمسساته ممسسا وتسسسجيل عاشق الرهاب استخدمها يالذ
عاشسسق و تعقسسبألسسى كشسسف مخطسسط مثل إ يقسسد يسسؤد
.هأاسر  محاولة النهايةيوف الرهاب

 إذن ما  ،    حماهم الله   المجاهدين  اسيطرح اسؤال من 
الحل ؟

 لبسسد عليسسك، هم حسسال أردت التصسسال بأحسسديف.1
بعيسسسده عسسن تواجسسد لسسى منطقسسةإأول أن تسسذهب 

ل يحسب علسسىو العدوالمجاهدين حتى يتم تضليل 
منسساطق المجاهسسدين عنسسدما يتسسم تحليسسل أنهسسا مسسن

لإالبيانات. أيضسسا لتقسسوم بعمليسسة تشسسغيل الجسسوال 
بعسسد أن و.المنطقسسة السستى اسسسوف تتصسسل منهسسا يفسس

أكملت مكالمتك قم بنسسزاع البطاريسسة مباشسسرةتكون 
هسسذه ، لسسى مقسسركإوأرجسسع  حسستى ينطفسسئ الجهسساز
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ن تضسسلل نظسسام الجسسوال حيسسثأالخطوة تضمن لسسك 
 وداخسسل التغطيسسةامفتوحسس يعتسسبر أن جوالسسك لزال

ومتواجسسد فسسى نفسسس المكسسان السسذى أجريسست فيسسه
(أن الجوال مفتوح ومكان البيانات  هذه، المكالمة 

تواجدك) يتم تحسسديثها بعسسد فسسترة مسسن الزمسسن أربسسع
كحد أدنى ومنها اسيعرف النظام أن جوالك اساعات
لسسىإذن هذه الخطوة تضمن لك النسحاب إ ،مغلق 

. حال كان الجوال مراقبيموقع أخر ف
:فائدة

نأذ إغلق الجهسساز بسسزر الغلق إ ليسسس كسسةنزاع البطاريسس
بسسزر الغلق يعنسسى أن الجسسوال اسيراسسسل غلق الجسسوالإ

غلسسقأ ن هذا الجوال قسسدأ يقول لها بة الشبكإلى ةراسال
ة الشسسبكإلسسى ةي راسسسالأ ل يراسسسل ةو لكن نزاع البطاريسس

أتسىذا إأنسك مغلسق  ) (النظسام واسوف تكتشف الشسبكة
periodic وري زمسسن تحسسديث المكسسان السسد  location

update

حاول بقدر المكسسان تجنسسب التصسسال بأشسسخاص.2
(مثل من قبسسل السسسلطات ليهمإقد يسهل الوصول 

 ومنهسسا يمكسسن الوصسسول،بيانسسات هسساتفهم مسسسجلة) 
.ربط خيط قد يوصل إليك ليك أو على القلإ

 حال أردت تغير الشسسريحة بشسسريحة جديسسدةفي.3
بجهاز جديسسد لسسم يسسستخدم ر الجهاز أيضاييلزمك تغي
نسسه كمسسا أاسسسلفنا أن شسسركات التصسسالتأمن قبسسل ل

يمكسسن أن يسسستخدمها المراقسسب لديها مخزن بيانات
يذا كسان الجهسساز السذإلتحليسسل بعسسض المعلومسسات فسس
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الشسسريحة جهسساز مسسستخدم مسسن قبسسل أبسسدلته مسسع
 كانت تعمليفيمكنهم معرفة الشرائح القديمة الت

.فيه

ملحظة:
ذكرهسسا قسسد تعتسسبرتم  يكل هذه الخطوات التحفظية الت

،خياليسسة ولكنهسسا فسسى الصسسل حقيقيسسة  أنهسسا البعض عند
وأهل الباطل هدفهم القضاء على كل من يجاهد لعلء

 واسسسيلةي أفسسي ااسسستخدامكلمسسة اللسسه لسسذى لسسن يتوانسسوا 
لى :قسسال تعسسا  وكمسساحفظهسسم اللسسهتوصلهم للمجاهدين 

.خذوا حذركم﴿﴿

جهاز تحديد موقع الجوال والمعروف علميا ب     .2
Location Base Service LBS

هذا النظام يقوم بتحديد موقع الجوال بدقة عاليسسة جسسدا
أمتسسار. بصسسورة أخسسرى يقسسوم بتحديسسد لسسى بضسسعةإتصسسل 

إحسسدااثيات الجسسوال الحاليسسة ويمكسسن تتبسسع مسسسار تحسسرك
.الجوال مباشرة

 ؟ك كيف اسيحدد موقعكقد يدور فى ذهن

 أن هسسذا النظسسام يسسستخدم خرائسسط عاليسسةوالجسسواب هسسو
هسسذه، قمسسار الصسسطناعيةأبال الجسسودة قسسد تسسم ألتقاطهسسا

الخرائط تحتوى علسسى تفاصسسيل كسسل المعسسالم فسسى هسسذه
، مبسسانى ،وبدقسسة عاليسسة وواضسسحة (شسسواراع  المنطقسسة

).مساجد..إلخ
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 تحديد الموقع؟يلية المستخدمة فآما هى ال

يبراج التأ الوالعنصر الاسااسى لتحديد موقع الجوال ه
 وأن يكسسون الجسسوال فسسى تلسسك اللحظسسة،المنطقة يتغط

.مفتوح

:مثال عن كيفية تحديد الموقع

.بالشبكة لبد أن يكون الجوال مفتوح ومتصل.1

. لدى المراقبالبد أن يكون الرقم معروف.2

ن يسسبين لسسه موقسسع صسساحبأيطلب المراقب من النظام 
 ومن اثم يظهر النظام موقع، الخريطة  يهذا الرقم ف

وأن كسسان،  الخريطسسة بدقسسة عاليسسة يالرقم المطلوب ف
. حالة الحركة يظهر أحدااثيات حركتهيف

.لذا يكمن هذا النظام فى أن تحديده للموقع دقيق جدا
كونيهذا النظام متوفر فى معظم شركات التصالت و

.منأأجهزة ال  على طلبابناء

ام؟ظأذا كيف نتفادى هذا الن

 أهم أاسباب تفادى هذا النظاميالحيطة والحذر ه
:وتكون

 ما ذكر فى التحسسذيرات السسسابقة وذلسسكةمراعا.1
ممسسا ل ورقم جوالك..السسخ)  ،  (يحدد رقمك حتى ل 

 تحديد موقعك بااستخدام هسسذاي اسيستخدم فةمحال
.النظام
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 الجسسوال أو أجسسراءاللتزام بالتنبيه في أن فتسسح.2
.المجاهدين مكالمة ليكون فى مكان تواجد

 خاصسسة، طسسوال السسوقت التترك الجوال مفتوح.3
المجاهدين الدائم وذلك فسسى حسسال فى مكان تواجد

 فسسترات متفاوتسسةيد موقعك فيطلب المراقب تحد
 نفسسس الموقسسع فهسسذهيمختلفسسة ووجسسدك فسس وأيسسام

شارة لسسه أن هسسذا موقسسع تواجسسدك السسدائم ممسسا قسسدإ
 واللسسه أو قصسسفأاسسرلى عواقب وخيمة من إ ييؤد

.المستعان

Lawful     س  المعروف علميا ب     جهاز التصنت والتسجيل  .3
Interception

هذاالنظام بكل بساطة يقسسوم بتسسسجيل كسسل المكالمسات
.العدومن رقم معين قام بتحديده  الصادرة والواردة

هذا النظام ليمكن التلعب عليه فى حال كشسسف رقسسم
.عليه صتنالمراد الت

ولكن هناك فائسسدة قسسد تكسسون غائبسسة وهسسو أن ليسسس كسسل
.الشبكة يتم التصنت عليها ي فيالرقام الت

عاشق الرهابب مريكاأمن  حسن الرائد نضال ذا اتصلإ
مراقب في الرائد نضال حسن في جزيرة العرب و

؟ و مكانه عاشق الرهاب بلده فهل يمكن معرفة
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تبسسادل تسسام  تنسسسيق مخسسابراتي وإلسسىهذه الحاله تحتاج 
للمعلومات بيسسن طسسواغيت البلسسدين وهسسذا ممسسا ل يشسسك

نسسواع التبسسادل تكسسون اسسسرعةل وفقاعاقل في وجوده . و 
: بعض الحالتفيما يلي و ةالمعلوم

سسسربسسط بيسسن نظسسام ال اذا كان هنالك LBS و مخسسزن
data البيانسسات  warehouse فسسي جزيسسرة العسسرب

data ومخسسسسزن البيانسسسسات LBS سسسسسونظسسسسام ال
warehouse مريكا وكل من الطواغيت يمكنأ في

 مسسا يريسسد فهسسذا واضسسحى النظام و يرىن يدخل علأ
.ةفيه تكون كبير ةوالسرع

رقسسامأراسسسال الإنه يتسسم إهنالك ربسسط فسس ذا لم يكنإ
 جزيسسرةإلسسى الرائسسد نضسسال حسسسن السستي اتصسسل بهسسا

خسسذ بعسسضأن يأالعرب والسؤال عنهسسا وهسسذا يمكسسن 
.وقتال

اهر و اللسهئسيربسط جز ن يكون هنالكأ  و هسذا الظ
ن جميسسع طسسواغيت المسسسلمين يقومسسونإعلسسم فسسأ

مريكسسان و يسسسمحون لهسسم بالسسدخولأبال ةبالاسسستعان
data مخسسزن بيانسساتهم و LBS سسسنظمسسة الأ إلسسى

warehouse المتقدمة فسسي فيستعملون تقنياتهم
 و فسسي هسسذهةتحليل البيانات والخروج بنتائج دقيقسس

ل قسسدرإعند عسسسكر الطسساغوت   دائما ل يكونةالحال
مريكسسانأكبر مسسع الأبسيط من المعلومات والقدر ال

. يعطونهم المعلومات بقدر حاجتهم فقط الذين

أن معرفة بيانات وموقع شخص فى بلد هي: والخلصة
عتمد علسسى التعسساون الاسسستخباراتى بيسسن السسدولتينتأخر 

!وهذا لشك فيه موجود
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يكن جوالي مراقب فما هي الحالت التي يمكسسن     ذا لم  إ
المراقبين؟     حد المجاهدين  أ  ربطي ب

.و اتصل بكأطبعا  ذا اتصلت بهإ.1

يسسامأجسسواله فسسي يسسوم مسسن ال ذا ااسسستخدمتإ.2
هفسسإنوضحنا آنفسسا أنه كما أ ل،وأدخلت فيه شريحتك 

يفأ msisdn مع رقم المشترك imei سيتم ربط ال
 .رقم ااستخدم في جوال معين يمكن حفظه

 بمسسن يعرفسسه المجاهسسد وةعلقسس ذا كانت لسسديكإ.3
ن تكتشسسفأكنت تتصل به فبنظسسام التحليسسل يمكسسن 

.معك علقته

:: اسؤال وجواب ::

السؤال:

مسساهي المعلومسسات السستي يتسسم تخزينهسسا (المكالمسسات -*
المكالمة - . . .) الراسائل القصيرة - مكان

 وما هي المدة السستي يتسسم حفسسظ المعلومسسات المخزنسسة*
قصسسسى مسسسدة لتخزيسسسن هسسسذهأ  (بمعنسسسىفسسسي الشسسسركة

).المعلومات

الجواب:

تتضمن المعلومات  مكالمة تتم بين رقمين اسوفيأ*
هناك معلومات أخرىأن أدناه ولكنها ليست للحصر أذ 

  :تخص النظام

29



مركز الكتائب للرصد والاستطلاع

.رقم المتصل  .1
.به رقم المتصل.2
ي ويحتو،  اأتصل منه تيتصال) الاالخلية (برج ال.3

 cgi على عنوان الهوائى
.مدة المكالمة.4
imei الرقم المتسلسل للجوال.5
imsi الشريحة رقم.6

للراسسسائل النصسسية فمحتواهسسا يمكسسن أن أمسا بالنسسسبة*
.لسسسه يقسسسرأ...ويمكسسسن معرفسسسة المراسسسسل والمراسسسسل

تعتمد علىفبالمعلومات  حتفاظاأما بالنسبة لمدة ال*
اسسسعة ذاكسسرة مخسسزن المعلومسسات الخسساص بالشسسركة

دائما ما تنقل هسسذه المعلومسسات لى ذلك أنهإضافة إبال
 يتسسميأ .الرشسسيف يلى واسائط خارجية وتوضسسع فسسإ

.بها حتفاظاال

__::___::___::___::___::___::___::___::___::___::____
___::_

السسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسؤال:
نأهسسل يتسسم تخزيسسن كسسل هسسذه المعلومسسات فسسي حالسسة *

يسسرد علسسى المكالمسسة؟ الطسسرف السسذي اتصسسل عليسسه لسسم
ن يكسسونأ (بمعنسسىخ أ هل وجود خط جوال للتصال ب*و

هسسل هسسذا فقسسط) ل يتصل اسوى برقسسم واحسسد هذا الخط
يجعسسسسسل الطسسسسسواغيت يراقبسسسسسون هسسسسسذا الرقسسسسسم؟

ي جبهسسة مسسن جبهسسات الجهسسادأمجسسرد التصسسال بسس  هل*و
يكسسون ). .فغانسسستان - الصسسومالأ( اليمن - باكسسستان - 

؟ لمتابعة التصالا كافيااسبب
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الجواب:

 فالمعلومات المذكروةيالثان  حال لم يرد الطرفيف*
 معظسسمي فسسيالاسااسسس و هسسذا هسسو الوضسسع لسسن تتكسسون

أي حال تسسم ينه فأ ولكن يمكن تفعيل خيار ، الشبكات
و لسسمأتم السسرد مسسن الطسسرف الثسسانى  تصال بغض النظرا

.المعلومات رد فستتكون هذهاليتم 

المعلومات لم تتكون إل لغرض التقارير  هذه*و
ااستغللها والفواتير الخاصة بشؤون الشركة ولكن تم

.لما ذكر

call سسالمعلومسسات تسسسمى ب بصسسورة علميسسة أكسسثر هسسذهو
detail records or call data records CDR

تصلتااثابت لغير أو  حال أنك تتصل فقط برقم*وفي 
 أحد جبهسسات القتسسال (اليمسسن - باكسسستان -ي رقم فإلى

الصسسومال . .) ليعنسسى أنسسه اسسسوف يتسسم - فغانسسستانأ
علسسى مسسدى  ولكسسن متابعتسسك تعتمسسد، مراقبتك مباشسسرة 

هتمام الجهزة المنية وذكائها وحرصها على ضبط كلا
!..حاصلأمر وهذا  ...من له صلة بالمجاهدين

علسسى جميسسع  كون أن الجهزة المنية تمتلك الحصسسولو
صسست علسسىنبيانسسات المكالمسسات والراسسسائل النصسسية والت

المواقسسع...فهسسذا ل يمنسسع أن تتحقسسق المكالمات وتحديد
لسسى جبهسسات القتسسال وكسسذلك لإ تتم يتصالت التامن ال

لى مكالماتهإصت ن أحدهم أن تتيشتبهت فايضرها أن 
ان ممسن لسه صسلة بالمجاهسدين أم أنسه حتى تتأكسد أن ك

.شتباهامجرد 
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::___::___::___::___::___::___::___::___::___::___::____
___

السؤال:
دائره نه فيأم أمكان بالضبط الهل يتم معرفة 

؟ كم1مقدارها 

الجواب:

يفف lbs سنظام ال المنية تستخدم إن كانت الجهزة .1
وفيسسه.  جسسدا..اهذه الحالسسة تحديسسد الموقسسع يكسسون دقيقسس

اهسسذا إن كسسان الجسسوال متصسسل (وكسسل مكانيسسة التعقسسبإ
).بالشسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسبكة

يففسس lbsسسسنظام ال جهزة المنية لتملكأإن كانت ال.2
حيث يعتمسسد، هذه الحالة يكون تحديد الموقع غير دقيق 

حسسدى هوائيسسات محطسسةإالسستى يغطيهسسا  علسسى المسسساحة
ل عادة مسسااراسإراسال وكما ذكرنا اسابقا أن محطة الإال

ي درجة(كما ف120 هوائيات الزاوية بينهم 3تتكون من 
ييغطيهسسا الهسسوائ الصسسور السسسابقة) وأقصسسى مسسساحة

 كيلو مسستر8 سحياء وفوق الأكيلومتر داخل ال  8الواحد 
 هسسذهيذا تحديسسد موقعسسك فسسإالمفتوحسسة.  المنسساطقيفسس

1 قطرهسسا مسسن فالحالسسة يكسسون داخسسل اثلسسث دائسسرة نصسس
. كيلومتر8لى إ كيلومتر

::___::___::___::___::___::___::___::___::___::___::____
___

السؤال:
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 حال أردت تغير الشسسريحة بشسسريحة جديسسدة يلزمسسكيف*
نسسهأبجهاز جديد لم يستخدم من قبل ل تغير الجهاز أيضا

كما أاسلفنا أن شركات التصالت لسسديها مخسسزن بيانسسات
يمكن أن يستخدمها المراقب لتحليل بعسسض المعلومسسات

فل     جديسسدين  الشسسريحة      فأذا كان الجهاز الذى أبدلته مسسع
الوصول إليك.  مكنهم   ي

ضرب مثال له بالاسمو توضيح ما تحته خط يرجى 
.ليصل المعنى

الجواب:

نسسه كمسساأحتياط والحسسذر لاباب ال كل ما تم ذكره هو من
نعلم جميعا أن غاية الطواغيت وكلبهم هو محاربة كسسل

في نهم لن يتوانوا مهما كانإيهدد ملكهم الزائل ف من
محاربسسسةاسسسستغلل كسسسل مسسسا لسسسديهم مسسسن معلومسسسات لا

.المجاهدين

 :-  مثال

فسسى أن الجهسسزة المنيسسة تراقبسسه أبسسو القعقسسااع شسسك
فقسسام بشسسراء ) ولنفترض أن الجهسسزة المنيسسة تراقبسسه(

جسسوال..ومباشسسرة  شسسركةأيشريحة جديد غير مسجلة ل
قسسام بأدخالهسسا فسسى نفسسس الجسسوال...فجسسأة!! تنبهسست

أبوالقعقسسااع لسسم يعسسد يتصسسل أو الجهسسزة المنيسسة أن
تصال..فوجدوا أن رقمه مغلق فأشتد غيظهمايستقبل 
(المجاهدين) فقاموا مباشرة أخطر الرهابيين وهو من

البيانسسات بعمل تحليل لجميع البيانات  ومن ضسسمن هسسذه
IMEI الرقسسم المتسلسسسل لجوالسسك  or  SN ومنهسسا تسسم

 هذا الجهسساز..فبسسديهيايدخاله فإكتشاف رقم جديد تم ا
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صسست عليسسهنهسسذا الرقسسم و الت اسيتم التحقق من صسساحب
.ومنه يتم معرفتك بأنك أبو القعقااع

نأل ما تحته خط فأنه ليس مسسن السسسهل تعقبسسك لماأما 
مسسن أن بغسسض النظسسر والجسسوال جديسسد الشسسريحة جديسسدة

.الجوال مستخدم من قبل أو جديد 

::___::___::___::___::___::___::___::___::___::___::____
___

السؤال:
خلل هل يمكسسن لجهسسزة المسسن تعقسسب المكالمسسات مسسن

ّيسسرت الجسسوال والشسسريحة بصمة الصوت؟ يعنسسي مهمسسا غ
بصمة الصوت؟ يكون بإمكانهم تعقّبي من خلل

الجواب:

ل صسست علسسى المكالمسساتننظسسام الت لبد لنا أن ندرك أن
نما يشسسملإكل الرقام الموجودة فى الشبكة ..  يشمل

للجهسسزة المنيسسة..تحسسدد للنظسسام أرقسام معينسسة معلومسسة
.الرقام حتى يستثنى له تسجيل مكالمات هذه

يلى الرقسسم السسذإصادرة أو واردة   مكالمةيبمعنى أن أ
منية للنظام اسسسوف يتسسمأتم تحديده من قبل الجهزة ال

.تسجيل مكالمته
يصسسعب أن يتسسم متابعسسة ملييسسن مسسن هنسسا نسسستخلص أنسسه

مسسع العلسسم  (ةالشبك المكالمات الصادرة والواردة داخل
 السسساعةيالمكالمسسات السسواردة والصسسادرة فسس أن عسسدد

مكالمسسة..وهسسذا الواحدة داخل الشبكة لتقل عن مليسسون
بالتسسالى يصسسعب تحديسسدف )فسسى معظسسم شسسبكات العسسالم
 هذا يتطلسسب تسسسجيلإذ أن ومتابعة بصمة صوتية معينة 

ومسسن اثسسم، (كمثسسال) جميع هذه المكالمسسات خلل اسسساعة
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مطابقسسة البصسسمة هسسذه المكالمسسات علسسى برنامسسج تمرير
القعقسسااع أم ل. وهسسذا الصوتية لتحديد هل هذا صوت أبو

لسسى أمكانيسساتإيتم تطسسبيقه يحتسساج حتى فيه  مما لشك
.بمكان  من الصعوبةوهوتقنية مهولة..

::___::___::___::___::___::___::___::___::___::___::____
___

السؤال:

تملك أجهزة المن "فلتر" يمكنها من خللها تتبع هل
،محددة مثل ( جهاد الجوالت التي ترد فيها كلمات

..).الفلوجة، إرهاب، تفخيخ، تفجير،تنظيم

الجواب:

. توجد فلتر ولكن للراسائل المراسلة والمستقبلةغالبا

::___::___::___::___::___::___::___::___::___::___::____
___

السؤال:

ّدة أخطسساء أمنيسسة مسسن خلل أنسسا مثل الن وقعست فسسي عسس
 ذي ميليتعلم أنن  وأشك في أن أجهزة المن،الجوال
. ولكنها لم تتعرض لي بعد... فماذا أفعل؟،جهادي

الجواب:

مراقبتك ووضع عينهم عليك إل كما ذكر مسبقا لن يتم
ن دار حسسديث بينسسك وبيسسنإ التاليشتبهوا فيك .. فباإن 
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الخسسوة عسسن الجهسساد وأنسست لسسست ممسسن لهسسم أحسسد
 ..اسسسوابق...فلسسن تكسسون مكالمتسسك مراقبسسة ومسسسجلة

يصت على جميسسع المكالمسسات فسسنالجهزة المنية ل تتف
.أرقام بعينها الشبكة..ولكن على

::___::___::___::___::___::___::___::___::___::___::____
___

السؤال:
 ومعسسي عسسدد،الن أريد أن أقوم بعملية فسسي أمريكسسا  أنا

فماذا تكسسون واسسسيلةا، من الخوة ونريد أن ننسق أمورن
 وإن كنسسا اسنسسستخدم الجسسوالت المنصسسوح بهسسا،التنسيق

رشسسد بهسسا قبسسل وبعسسد تنفيسسذي فما هي الرشادات السستي
العملية؟

الجواب:

فيه تصالاال تناول جانبيبعملية ف قيامالأما بخصوص 
وهو اسيستخدم فى التنسيق..يالذ الجوال أل وهو

موضواع بحث آخر إن شاء الله.

::___::___::___::___::___::___::___::___::___::___::____
___

السسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسؤال:
يوجد برنامج على قناة الجزيرة ويستضسسيف أحسسد علمسساء

شبهاته... فهل بإمكان السلطان وأريد أن أفضحه وأرد
وهل تحصل أجهزة المن أن تصل لي من اتصالي هذا؟

الفضائية؟ على رقم الجوال من القناة
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واسسسائل المسسن لقسسوم بهسسذا التصسسالي وما هسسي أفضسسل
أنا؟ بحيث ل يعرفون أين أنا أو من

الجواب:

:خيارات هناك
البرنامسسج وكسسانت الجهسسزة المنيسسة ين ذكرت دولتك فإ

لسسى مسسا قلسست فالحصسسول علسسىإالخاصة بدولتك تسسستمع 
اسهل جدا..ويكون ذلك عن طريق البحث عن كل رقمك

.الساعة  تلكيتصل على رقم الجزيرة فامن 

 أتصسسلت منهسسا فهسسذايالصلية الت ن لم تذكر دولتكإأما 
يعتمد على الجهزة المنية الخرى ومدى أهتمامها بمسسا
قلت..فالحصول على رقمك يعتمد على التعاون المنى

ليس بالضرورة  والحصول على رقم الجوال،بين الدول
من القنسساة الفضسسائية ولكسسن يمكسسن الحصسسول عليسسه مسسن

.الصل الشركة
جديسسدة وجسسوال شسسترى شسسريحةوهسسو أن تالحل بسيط و

تصال على قناة الجزيرة مسسن مكسسان بعيسسداجديد وقم بال
شئت.. ول تنسى أن تفتح الجوال من منطقتك وقل ما

 مسسنافسسى المكسسان السسذى استتصسسل بسسه وأن يكسسون بعيسسد
.لى منزلكإنتهاء أغلقه وأرجع اوبعد ال المنزل

حتياطات..وقد ل تلتفت الجهزة المنية لمسساا هذه كلها
هسسسذا كلمسسسكلل اللسسسه أن يلتفسسست أسسسسنقلسسست! ولكسسسن 

لسسىإ به قلب مستمع يعسى ولعل أن تح، المستمعين 
.الحق بأذن الله

::___::___::___::___::___::___::___::___::___::___::____
___
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السؤال:

أقوم بالتخلص من الشريحة هل بعدما أقوم بالتصال
عادي؟أم أجعلهمابشكل والجوال؟ أم أاستخدمهما 

فقط؟ لمثل هذه المور

الجواب:

 إنوأتبعسست مسسا قلسست فل ضسسير إن شسساء اللسسه  فى حسسال
ي تسسستخدمه فسسيأحتفظت بالجوال والشريحة معسسا" كسس

فتسسح الجسسوال أن تسسذكر ولكسسن  فقسسط مثل هسسذه المهسسام
 مكسسان بعيسسدييكون فسس غلق الجوالإالمكالمة و جراءإو

امغلق  المنزل يكونيحتفاظ به فاعن المنزل. وعند ال
أفراد أاسرتك مثلمن  أحد يمن حتى ل يأتآ مكان يوف

بتشغيله وأجراء مكالمسسة ومن باب حب الاستطلاع يقوم
.به

::___::___::___::___::___::___::___::___::___::___::____
___

السؤال:
المن في حال حصولها على جوال مسساذا تفعل أجهزة 

بها؟ أخ مجاهد؟ ما هي المور التي تقوم

الجواب:

 تتبسسع،رصد الموقسسع والمكسسان المتواجسسد فيسسه  ، تنصتال
،وتحليلهسسا   رصسسد مكالمسساته الصسسادرة والسسواردة،حركته 

.رصد الراسائل النصية
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::___::___::___::___::___::___::___::___::___::___::____
___

السؤال:

،عن الهاتف المربوط مباشرة بالقمر الصناعي ماذا
العادي؟ وأيهما وهل هناك اختلف بينه وبين الجوال

أفضل من جهة ااستخدام المجاهد؟

الجواب:

عروفسسةمن هواتف القمار الصسسناعية إبصورة مبسطة ف
يالقمر الصناعى بدل من هسسوائ تستخدمSatphone ب
لسسى عناصسسر الشسسبكة حسستىإاستقبال لتصل اراسال والإال

 الفسسرق الوحيسسد فسسيي أنأ، تصسسال اتمام الإمن  تتمكن
يهسسوائ  القمسسر الصسسناعى بسسدل مسسنيمكونات الشبكة ه

.استقبالاالراسال وال

 الموقعيمكن زيارةللمعلومات العامة عن هذا النواع 
:أدناه

http://en.wikipedia.org/wiki/Satellite_phone

::___::___::___::___::___::___::___::___::___::___::____
___

السؤال:

الجوال ؟ ما هي خطورة البلوتوث في 

الجواب:
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 تقنية ل اسسسلكية تسسستخدم لنقسسل البيانسساتيالبلوتوث ه
.معينة ومدى محدد بين الجوالت بسرعة

In Idel  كما يقالمتر 100سالبلوتوث ل يتعدى ال مدى
case..يعتمسسد علسسى نسسواع الجسسوال أوثالبلوتسسو ومسسدى 

الجوالت ليتعسسدىبسسذ أن مدى الرؤيا الخاص إالحااسوب 
100 أمتار أما الكمبيوتر المحمول فقد يصل إلى 10سال

.متر

خسستراق جوالسسك أو كمسسبيوتركا يالبلوتسسوث هسس خطسسورة
حال أن جوالك به بلوتوث وهسسو وتكمن فى... المحمول

فى حالة التشغيل وداخل مدى رؤية الجهاز السسذى يريسسد
خسستراقاختراقك. هنسسا اسسسوف يتمكسسن هسسذا الجهساز مسسن ا

المتواجدة به من جوالك والحصول على كل المعلومات
يتم ختراقاال..الخ. وصوتية  ملفات،صور، أرقام هواتف

ة.بوااسطة برامج خاص

ملحظات مهمة:

المجاهدين ل تستعمل الشريحة التي تتصل بها مع-
ة على مرة.مدة طويلة وغيرها مر

الخ المتصسسل بالمجاهسسدين أن  ل يسسستطيعإن كسسان-
اشسسستراء جسسسوال يمكنسسسهف يشسسستري جسسسوال جديسسسدا 

مستعمل بأقل اثمن اثم ااستعماله اثم بيعه في مكان
. عداء اللهأتضليل ل بعيد عن منطقة اسكناه

يطلبسسون ل تشتري الشريحة بااسسسمك الخسساص فهسسم-
يوجد من يبيع شسسرائحإن كان منك بياناتك كلها لذا 

؟ اسواق فهي غنيمةأفي ال
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 الشسسرائح وأصسسبحذههسسعلسسى لكسسن الطسساغوت ضسسيق -
حمسسر فمسساأجسسدا كسسالكبريت ال الحصسسول عليهسسا نسادرا

الحل؟
العمسسومي لكسسن فسسي يمكنسسك التصسسال مسسن الهسساتف-

يسسن تسسسكن أبسسدا ...أمناطق متفرقسسة ول تسسستعمله 
الظهسسر ... اذهسسب بعيسسدا عسسن مثل لديك اتصسسال بعسسد

و حيك واتصل ول تطسسل بكلم مشسسفر ...أمنطقتك 
نفسسس محسسلإلى  رجعلى آخر ول تإ تنقل من مكان

الهاتف العمومي فربما يكون الطسساغوت قسسد نصسسب
بشوق لصيدك فتنبه يرعسساك اللسسه لك كمينا ينتظرك

لصيداوالنهار من أجل هذا  فالطاغوت يسهر الليل
.الحذر حذر كلوالفكن فطنا بارك الله فيك 

__هذا البحث (إن شاء الله) يمكن أن يضاف إليه أي
معلومات إضافية ذات قيمة في المستقبل..._

والحمد لله رب العالمين
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